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1. Expectativas y promesas

La empresa de andlisis IT Gartner en su informe sobre tendencias estratégicas para 2017

1

incluyé a Blockchain y las tecnologias de libro descentralizado ( Distributed Ledger ),
en las
transacciones, y pese a que la mayoria de las iniciativas ese encontraban en fase beta y

gracias a su promesa de transformar modelos de negocio al afadir confianza

con grandes desafios tecnoldgicos.

En su conocido Hype Cycle de tecnologias emergentes de 20162, Gartner la situaba cerca
de la cumbre del Peak of Inflated Expectations . Estar en el pico de expectativas
sobredimensionadas, para muchos expertos, significa que existen algunos casos de éxito

adecuadamente promocionados y decenas de fracasos convenientemente ocultos.

llustracion 1. Posicion de Blockchain en el Peak of Inflated Expectations
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Fuente: Gartner Hype Cycle 2016

A estas alturas , en general, es bastante conocido qué es blockchain o la cadena de bloques;

una base de datos distribuida que registra informacion que no puede alterarse. La clave se

encuentra en que las transacciones que se almacenan pueden realizarse entre dos 0 mas
partes y siempr e de forma segura, confiable e irreversible. Lo cual conceptualmente
significa que sobre una plataforma blockchain  se podria intercambiar cualquier tipo de

valor, no s6lo econémico, al margen de cualquier intermediario.

1Gartnerds Top 10 Strategic Technology Trends f
’ Gartner's 2016 Hype Cycle for Emerging Technologies
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Al estar intimamente ligado a bitco in, la primera gran utilidad inmediata ha surgido
alrededor de las transacciones contables, gestiones financieras , métodos de pago y
tramitaciones de seguros , pero todos los sectores estan investigando sobre su capacidad de

adaptarse a sus particularidades.

El sector de la salud no es ajeno a esta moda y hay esperanza de que la seguridad de
blockchain también se pueda extender a la cadena de suministro de med icamentos y sobre
todo al almacenamiento e intercambio de informacion

Los datos gendmicos.

=A =4 =4 =4

La historia clinica de los pacientes.
La informacién generada en ensayos clinicos.

La informacion generada por los propios

, principalmente en ¢ inco aspectos®:

pacientes a través de dispositivos

conectados (/oHT J Internet of Healthcare Things ).

T

llustraciéon

2. Posibles casos de uso de blockchain en salud

Los procesos de reclamacion y pago de servicios sanitarios asegurados.

Blockchain Technology — Promising Use Cases for Healthcare Industry

Patient Generated Data

Clinical Data and Health Records

Fuente: healthit.gov; Frost & Sullivan
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3 Does Blockchain Have A Place In Healthcare?- Forbes

Source: www.hedthit.gov; Frost & Sullivan
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2. La tecnologia

Uno de los mayores inconvenientes de blockchain para el gran publico es entender su
funcionamiento y quiénes son sus participantes : Las entidades que quieren realizar una
transaccion bajo unas condicio nes pactadas, los blogues que corresponden con los registros
convenientemente codificados mediante un 0 A a s/ fiadteriormente validados , y los nodos
o sistemas informéticos que guardan de forma distribuida una copia de cada bloque.

llustracion 3. Como funciona blockchain

Figure 2. Blockchain: How it works

Blockchain allows for the secure management of a shared ledger, where transactions are verified

and stored on a network without a governing central authority. Blockchains can come in different
configurations, ranging from public, open-source networks to private blockchains that require explicit
permission to read or write. Computer science and advanced mathematics (in the form of cryptograph-
ic hash functions) are what make blockchains tick, not just enabling transactions but alse protecting a

blockchain's integrity and anonymity.
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VERIFICATION Depending on the network's parameters,

TRANSACTION Two parties exchange data;

this could represent money, contracts, N Uepe e -

deeds, medical records, customer details, the transaction is either verified instantly or transcribed

or any other asset that can be described into a secured record and placed in a queue of pending

in digital form. transactions. In this case, nodes—the computers or
servers in the network—determine if the transactions are

valid based on a set of rules the network has agreed on.

o6EoE®
3 @@ =| SnEmom
E@OOOC

STRUCTURE Each block is identified by a hash, a ,
256-bit number, created using an algorithm agreed VALIDATION Blocks must first be validated to be

upon by the network. A block contains a header, a added to the blockchain. The most accepted form of

reference to the previous block's hash, and a group validation for open-source blockchains is proaf Qf
of transactions. The sequence of linked hashes work—the solution to a mathematical puzzle derived

creates a secure, interdependent chain. frorn the block's header.

THE CHAIN When a block is validated, the miners

BLOCKCHAIN MINING Miners try to "solve” the block by that solved the puzzle are rewarded and the

making incremental changes to one variable until the block is distributed through the network. Each
solution satisfies a network-wide target, This is called “proof node adds the block to the majority chain, the
of work” because correct answers cannot be falsified; network's immutable and auditable blockchain.

potential solutions must prove that the appropriate level
of computing power was drained in solving.

BUILT-IN DEFENSE If a malicious miner tries to

. submit an altered block to the chain, the hash

DE EEE -------- function of that block, and all following blocks,
DDE would change. The other nodes would detect

these cha_nges apd reject the block fro_m
the majority chain, preventing corruption.

Source: Deloitte Tech Trends 2016, Blockchain: Democratized Trust.
Deloitte University Press | dupress.deloitte.com

Tech Trends 2016: Innovating in a digital era . Blockchain: Democratized trust
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Uno de los aspectos esenciales en la tecnologia blockchain es que si se cambia cualquier

dato en cualquier bloque, és te y todos los siguientes a partir de €l son invalidados. Si a

esta caracteristica se afade que el modelo de almacenamiento distribuido puede contener

una gran cantidad de nodos en los que se replica la informacién tenemos un sistema donde

oun montondegent e se puede poner de acuerdo $obre | o quce

Sobre esta base se vislumbra que el valor de esta tecnologia radica en su capacidad 5 de:

1 Transparencia. Compartir de forma facil y ser visible para todos los participantes
son caracteristicas importantes y que pueden ser aprovechadas en aquellos
entornos que carecen o0 que necesiten de transparencia.

1 Confianza. La inmutabilidad de la cadena de bloques hace casi imposible que se
realicen cambios una vez creados, lo que aumenta la confianza en la integridad de
los datos y reduce las oportunidades de fraude.

1 Desintermediacion . Con blockchain el protocolo de consenso acordado por todos los
miembros de la red garantiza que se almacenaran y verificaran sélo aquellas
transacciones permit idas por los participantes, haciendo innecesaria la existencia
de un tercero, eliminando costes, retrasos y reduciendo la complejidad.

9 Colaboracién. Blockchain puede programarse para ejecutar transacciones de forma
consecutiva lo que facilitar & a los parti cipantes colaborar en la creacién de procesos
conjuntos.

9 Seguridad. ElI hecho de que el protocolo de blockchain utilice clave publica y
privada consigue que la seguridad en las transacciones y la confidencialidad sean
maximas . También se pueden establecer cadenas publicas abiertas, compartidas o
privadas en las que la participacién se limita a entidades previamente aceptadas.

llustracion 4. Modelo de decisién / Implantacion (Detalle) 6

Blockchain framework

1. Do pre-conditions for using 2. Which applications are 3. Do we need to enforce 4. What blockchain will we
blockchain technology relevant for us? contracts automatically? use to implement our
exist? solution?

Deloitte Blockchain Decision Framework

Antes de iniciar proyectos de blockchain hay que valorar si la tecnologia es adecuada a las
necesidades de la organizacion en cuatro aspectos:

Hay transacciones entre partes .

Se necesita confiar que sean validas .

L os intermediarios son ineficientes .

Es necesario asegurar la integridad del sistema

=A =4 =4 =4

4 Una demostracion visual del funcionamiento de las cadenas de bloques(blockchains) - Microsiervos
5 Blockchain: Democratized trust - Deloitte
6 Blockchain: Opportunities for Health Care - Deloitte
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A la hora de disefiar casos de uso en el sector de la salud, se puede considerar dos
aplicaciones: la necesidad de verificar y autenticar informacion, o la de transferir valor en
las transaccion es.

Los valores de confianza, transparencia y desintermediacibn que hemos comentado hacia
el software deben trasladarse al software comercial o al /egacy de las organizaciones, para
lo cual existen proyectos que estan construyendo plataformas para el desarrollo de
aplicaciones. Hyperledger, creada por la Fundacion Linux , es una comunidad de
desarrolladores de software que construyen frameworks y plataformas blockchain 7 y que
ha creado un grupo de trabajo Healthcare Working Group & abierto a todos los interesados
en promover la adopcién de blockchain en la asistencia sanitaria.

En vista de esta complejidad tecnoldgica y su incipiente desarrollo la mayoria  de los
ejecutivos de organizaciones sanitarias no p laneen la creacién de proyectos hasta 2019,
aungue siempre existen early adopters que comienzan a investigar sobre sus posibilidades

reales.

llustracion 5. Perspectivas de adopcion de blockchain en organizaciones sanitarias

Figure 1
Fivst to finish: Healthcare vespondents’ expectations of when they will bave blockchains in production and at scale

Mass adopters

56%

Followers

~29%

P .
2017 2018 2020
Fuente: IBM. Healthcare rallies for blockchains

7 Hyperledger Frameworks - web
8 Hyperledger Announces the Hyperledger Hea Ithcare Working Group - Nota
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3. Blockchain aplicado a la salud

En el ambito sanitario la repercusion del uso de blockchain sera doble. Por un lado
estaran las provocadas por sus caracteristicas tecnholdgicas, y por otro las relacionadas con
los modelos de negocio.

Tal como hemos visto, | a tecnologia parece muy fiable gestionando datos , evitando la
informacién inexacta, engafiosa o incompleta, lo cual en un entorno sanitario puede
ayudar a una mejor toma de decisiones . Ademas puede ser usada de forma abierta y
distribuida por diferentes entidades lo que puede soslayar los clasicos problemas de
integracion y estandarizacion. Y finalmente reducir ciertos riesgos de brechas de
seguridad actuales al no poder ser alterada la informacion

La otra vertiente es la de la presumible facilidad para generar nuevos negocios en un
nuevo escenario, donde seria el propio paciente usando tecnologia de auto seguimiento
quien genere los eventos, donde la veracidad de los datos ya no necesitaria de
intermediarios que los aseguren o controlen, donde las empresas podrian reducir tiempos,
costos y riesgos, y cuya primera consecuencia puede ser difuminar la frontera entre
pagadores y proveedores de salud acercandose a un modelo de ecosistema colaborativo.

llustracion 6. Las grandes areas de influencia de la tecnologia blockchain en salud

g,

6 BIG THEMES FOR BLOCKCHAIN TECHNOLOGY
IN HEALTHCARE

— . - . . - —
= — = — - E == =

Value-based Care
Trusted workflows with ‘single source of
truth’ provide radical new possibilities for
outcome-based care delivery and reim-
bursement models.

Health Data Interoperabhility
Provide ubiquitous security infrastructure
for seamless health data exchange without
reconciliation or trusted 3" party.

Healthcare Business Models Healthcare Consumerism
Transform the digital health economy to Ensure co-creation of trust and
create new business and monetization self-sovereignty for patient-centric
models for health data/asset exchange. blockchain health ecosystem.

Precision Medicine Practice
Distributed network consensus with cryp- Allow patients to permit access to their
tography techniques provides additional anonymized personal health information for
layer of trust to minimize cybersecurity research commons and remunerative
threats for healthcare IT systems. models .

Fuente: Frost & Sullivan. Blockchain Technology in Global Healthcare, 2017 1 2025

A continuacién a nalicemos brevemente algunas de las areas sanitarias mas importantes
sobre las que blockchain podria tener una influencia relevante.
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Interoperabilidad:

Quiza el mayor quebradero de cabeza de los sistemas sanitarios a nivel tecnolégico sea la
interoperabilidad. Muchas son las razones; la complejidad natural del intercambio de
datos en la asistencia sanitaria, la dificultad organizativa de acometer este tipo de
proyectos, la falta de analisis previo de las necesidades de los proyectos, la dificultad en el
uso de estandares, etc. Pero también resulta evidente que con la creciente tendencia a la
digitalizacion una buena interoperabilidad favorece la coordinacion en la atencién al

paciente.

Los informes realizados por la ONC o la Clinica Mayo son concluyentes .

dLa tecnologia Blockchain tiene el potencial
interoperabilidad actualmente

Vi

llustracion

para el

gue
compl ej o

suficiente para abordar los desafios de
presente en los sistemas de Tl sanitarios y ser la norma
técnica que permit a a las personas, proveedores de servicios e investigadores médicos
compartir datos .#. 0 Cr e e mo s
abl e

una red de dat os
probl ema de

7. La problematica del intercambio de informacion

basada
compart.i

HIE pain points

Blockchain opportunities

Establishing a trust network depends on the HIE as
an intermediary to establish point-to-point sharing and
“book-keeping” of what data was exchanged.

Disintermediation of trust likely would not require an HIE

o the
thout

operator because all participants would have acc
distributed ledger to maintain a secure exchange
complex brokered trust

Cost per transaction, given low transaction volumes,
reduces the business case for central systems or new
edge networks for participating groups

Reduced transaction costs due to disintermediation, as we

as near-real time processing, would make the system more

efficient

Master Patient Index (MP1) challenges arise from the
need to synchronize multiple patient identifiers between
systems while securing patient privacy.

Distributed framework for patient digital identities,

which uses private and public identifiers secured through

cryptography, creates a singular, more secure method of
protecting patient identity

Varying data standards reduce interop
because records are not compatible betw

erability
een systems

Shared data enables near real-time updates across the
network to all parties

Limited access to population health data, as HIEis
one of the few sources of integrated records

Distributed, secure access to patient longitudinal health
data across the distributed ledger.

Inconsistent rules and permissions inhibit the right
health organization from accessing the right patient data
at the right time

Smart contracts create a consistent, rule-based method for
accessing patient data that can be permissioned to selected

health organizations.

Fuente: Deloitte.

Blockchain ofrece el potencial de una plataforma compartida que descentralice las
interacciones de los datos de salud mientras garantiza el contr

en el intercambio de informacion.

Incluso es posible utilizar

9 Blockchain For Health Data and Its Potential Use in Health IT and Health Care Related Researchd HealthIT.gov

Blockchain: Opportunities for Health Care

10 A Blockchain-Based Approach to Health Information Exchange Networks 6 Mayo Clinic
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Historias Clinicas E lectrénicas:

¢,Puede blockchain mejorar o corregir las historias clinicas electrénicas? Hemos visto que
su sistema distribuido puede hacer mas natural el acceso a la informacion, parece que es
altamente seguro y que se puede asumir una alta fiabilidad en  los datos. Estos motivos
han empujado a la investigacion en este ambito y existen numerosos estudios, pruebas
concepto e incluso proyectos en perspectiva utilizando las cadenas de bloques .

Realmente no hay una conclusién més alla de la posibilidad de su us o0, aunque existen
lecturas interesantes como conocer la cronologia de los datos de los pacientes

independientemente de su software de historia clinica, ser capaces de conciliar
informacion sanitaria en un registro de acceso compartido 11, o disefiar blockchai n como
registro de quién, como y cuando utiliza los datos de los pacientes.

Hay que tener en cuenta que blockchain es muy ineficiente como almacén de datos debido
a su caracter distribuido. El funcionamiento correcto es como registro para los datos

almacenados externamente, como un indice que indica donde esta la informacion. Pero
también es utilizado como huella digital o marca de tiempo de cada accién pudiendo saber
quién hizo qué y cuando.

Ciberseguridad:

Las crecientes amenazas de seguridad estan somet iendo a una fuerte tension a las
entidades sanitarias que almacenan registros médicos, pero también a las empresas de
dispositivos médicos y tecnologia que quieren implantar nuevos flujos de trabajo mas
cercanos al paciente / ciudadano, ya que con el creci miento de dispositivos de salud
conectados el potencial de riesgo es cada vez mayor.

Aunque existen sistemas de intercambio de informacién sanitaria descentralizados , tanto
el cifrado de datos como los procesos de validacion hacen que blockchain pueda juga r un
papel importante en la integridad de datos para los sistemas de tecnologia sanitaria , y en
la administracion de los dispositivos médicos facilitando el impulso de la IoHT.

llustracion 8. Brechas de seguridad

integrity Breach Confidentiality Breach

MRI Devices Incorrect Diagnosis Results are exposed

Health Care Records ' jified Your blood type is made public

Prescriptions W receive the wrong medicir r dosage Your prescription Is made public

Your pacemaker i it Your heartbeat becomes public knowtedge

Fuente: Guardtime. Increasing Healthcare Security with Blockchain Technology

" The Potential for Blockchain to Transform Electronic Health Recordsd Harvard Business Review
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Investigacion clinica :

En el caso de los ensayos clinicos hay bastante preocupacion respecto a la veracidad de los
datos por la gran cantidad de informacion incorrect a o directamente fals a existente . Por
otro lado muchos de los ensayos no se reportan y otra gran parte carecen de resultados.
Tener registros inmutables reduciria el fraude y el error en los registros

Blockchain puede tener un impacto global en la  investigacién clinica, ya que permit iria el
seguimiento, el intercambio y la proteccion de los datos. Como ya hemos visto puede
garantizar un seguimiento seguro y descentralizado para cualquier interaccién de datos
gue pudiera ocurrir en el contexto de | ensayo clinico. De igual forma podria ser una base
para mejorar la metodologia de investigacion clinica y un paso adelante hacia una mayor
transparencia para mejorar la confianza dentro de las comunidades de investigacion y con
los pacientes.

llustracion 9. Flujo de trabajo de datos de ensayos clinicos con Blockchain
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Fuente: Blockchain technology for improving clinical research quality

Otras areas importantes tratadas por expertos en diversos articulos son: 12 13

1 la identificacion precisa del paciente (MIP)
1 la gestion administrativa
1 la medicina de precision .

12 Blockchain's potential use cases for healthcare: hype or reality?
13Top 5 Reasons Why Every Healthcare Company Should Invest in Blockchain
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4. Nuevas oportunidades

El mensaje que se esté transmitiendo de blockchain como elemento transformador en el
sector de la salud, sin duda proviene de un par alelismo, ain no sabemos si acertado o no,
con el impacto que se preveé en otros sectores como banca y seguros.

Como ya comentamos, la conclusion mas inmediata del porqué de su éxito se le atribuye a

la reducci-n de <costes al e v in fos flujosede @ayecio © das
agilizacion de los procesos de pagos y reclamaciones. Estas expectativas provienen en
general de EEUU, mercado muy diferente al espafiol que esta mayoritariamente servido
mediante la financiacidon publica, aunque con un crecimien to constante de cuota de
mercado (30,2 % del gasto sanitario) por parte de las empresas privadas .

Para conseguir este ahorro es fundamental, ademas de la descentralizaciéon, el papel que
jugara el contrato inteligente ( smart contract ) que basicamente es un compromiso entre
distintas partes que obliga a los contrayentes y cuyo cumplimiento es exigible. Con las
salvedades de que este contrato se auto ejecuta, es digital y no requiere de un tercero  (ni
siquiera una persona) para validarse. 1* En el caso del sector sanitario el uso de un
contrato inteligente p odria enviar facturas a pacientes o solicitar suministros médicos
evitando intermediarios.

Otra vision es contemplar blockchain como una biblioteca universal para los datos de
salud. De una u otra forma serviria para enlazar datos e informaciéon en la atencion
continuada, mediante la
construccién incremental de un
tejido modular e interconectado
Figure 6 hasta abarcar todos los sistemas
Innovation everywhere: Trailblazers’ top blockchain-enabled business models

de salud que contengan datos de

salud del paciente.

llustracion 10. Modelos de negocio basados en la confianza

¢ 9 g |
v g v Y uniendo estos dos aspectos,
podremos llegar a contemplar
nuevos modelos de negocio que
estardn muy relacionados con la
Clinical trial ~ Medical Regulatory  Adverse Contract Billing and fiabilidad de los datos y las
records device data compliance event safety management claims
integration monitoring management transacciones.
61% 61% 1% 70% 65% 61%

Trailblazers [ Other healthcare institutions

En este escenario se podran crear
Fuente: IBM. Healthcare rallies for blockchains modelos donde intervengan datos
de dispositivos personales o
médicos, del hogar, de cuidadores, etc. y el interés en intercambiar esta informacion con
el objetivo de conocer, por ejemplo; qué tratamiento obtiene mejor resul tado, qué recurso
puede optimizarse mejor, o que servicio puede reducirse de precio. Esta forma de trabajo

 Blockchain: La revolucion industrial de internet. Contratos inteligentes 0 libroblockchain.com
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viene a relacionarse muy directamente con los nuevos model os de riesgo compartido, pagos
en funcion de resultados, o recompensa en funcion del valo r en salud.

Para aprovechar todo el potencial se requerira colaboracion y estandarizacion entre
entidades que probablemente tengan intereses y necesidades complementarias . Ademas,
la cuestién de quién es el propietario de los datos de salud : el paciente, el proveedor o el
pagador, probablemente sera mas pertinente en un sistema de informacién compartido.

De todo lo anterior podemos concluir que los nuevos modelos disruptivos, que ain no han
eclosionado, podrian encaminarse hacia:

1. Aumentar la eficiencia admi nistrativa y reducir los costes.

2. Explotar nichos de mercado como fabricacion de medicamentos, ensayos cl inicos o
marketplaces de salud.

3. Desarrollar soluciones sobre caracteristicas que blockchain potencia como la
confianza en las transacciones, la identida d de los participantes y la integridad de
los datos.

Estas acciones giraran alrededor de una amplia visién de la asistencia sanitaria , pero no
directamente sobre las labores médicas. Debemos ser conscientes que el cambio que
provoca la digitalizacién oblig a a modificar las estrategias empresariales y organizativas
para dejar de pensar de forma industrial, por ejemplo en forma de economia de escala, y
concentrar los esfuerzos en tener presencia , fortalecer las redes de colaboradores y los
ecosistemas.

Aunqgue inicialmente no se esperan casos de uso disruptores , comprobamos que existe una
no muy extensa pero interesante lista de startups que estan trabajando en dotar de una
cierta entidad al blockchain sanitario. Veamos algunas de sus orientaciones de negocio.

1 Plataformas tecnoldgicas :

9 Para construir aplicaciones de atencion médica:
0 GemOS Health asociada con Philips.
o0 Pokitdok asociada con Intel.
9 Para proveer servicios médicos descentralizados: HealthCombix
1 Para conectar pacientes e investigadores médicos: Blockchain Health Co.

Servicios asistenciales virtuales: PointNurse

Gestidn de r egistros médicos: MedRec prototipo auspiciado por el MIT
Registros personales de salud: Patientory

Desarrollo de farmacos y suministro de medicamentos: iSolve

=A =4 =4 =4

Una lista més amplia puede encontrarse en este articulo de Becker ds Heal t hcare
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https://gem.co/health/
https://pokitdok.com/
http://www.healthcombix.com/
https://blockchainhealth.co/
https://www.pointnurse.com/
https://www.pubpub.org/pub/medrec
https://patientory.com/
http://isolve.io/
http://www.beckershospitalreview.com/lists/25-blockchain-companies-in-healthcare-to-know-2017.html

5. Realidades y retos

A continuacién haremos relacion de los mas interesantes proyectos que actualmente estan
en marcha y que abarcan iniciativas gubernamentales y de empresas tecnoldgicas, y que
nos dan una idea del camino que se inicia pese a las naturales dificultades que también
reflejaremos en este capitulo.

El pais europeo ejemplo en el desarrollo de las nuev as tecnologias es sin duda Estonia.

Desde su nacimiento en 1991, su interés en promover el crecimiento empresarial interno

ha dado unos frutos que son el espejo donde otros
y las bases de datos de los registros con informacion ciudadana vy la tarjeta digital de

identificacion se apoyan en blockchain .

En el caso del sistema sanitario mientras los registros de eHealth  se encuentran en las
tradicionales bases de datos asistenciales a las que se puede acceder desde el portal del
paciente, el uso de blockchain realiza el servicio de firma verificable.

De esta forma | a Estonian eHealth Foundation esta asegurando los regist ros médicos de
mas de 1 millébn de pacientes. EI sistema es totalmente transparente y cualquier paciente
puede iniciar sesién y ver exactamente quién ha estado viendo sus registros e incluso
puede restringir el acceso a grupos de usuarios . 1°

De igual form a el gobierno de Dubai también ha lanzado un proyecto para establecer una
plataforma blockchain con tres finalidades ; el ahorro en transacciones administrativas , el
fortalecimiento de una industria multisectorial de negocios que usen la plataforma y el
lid erazgo internacional . En el ambito sanitario creard una prueba concepto para
comprobar las posibilidades de la integridad de datos, seguridad y confianza el
intercambio de registros digitales entre los diversos proveedores de salud.

llustracion  10. Estrategia blockchain del gobierno de Dubai

$1.1 BILLION $290 BN BLOCKCHAIN 600 NEW LEADING

INVESTED VALUE COMPANIES GOVERNMENTS
THE INTERNET OF TRANSACTIONS

BY PRIVATE EXPECTED ACTIVE IN EXPLORING

SECTOR IN MARKET THE SIMPLEST, SAFEST, MOST SECURE WAY TO BLOCKCHAIN BLOCKCHAIN

2016 ALONE VALUE IN 2019 EXCHANGE INFORMATION TODAY TECHNOLOGY

DUBAI BLOCKCHAIN STRATEGY

GOVERNMENT INDUSTRY INTERNATIONAL
EFFICIENCY CREATION LEADERSHIP

100% 1000 27

ON BLOCKCHAIN  NEW BUSINESSES COUNTRIES

Fuente: Dubai Future Foundation

!> Estonian eHealth and the blockchain. Gemalto
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Existen iniciativas mas cercanas al ambito asistencial como e | proyecto de GemOS que
trata de proporcionar acceso en tiempo real a los datos de los pacientes almacenados en
multiples proveedores?s. La cadena de bloques controla la paca de acceso y permiso de
para quién deberia tener acceso en qué momento. La idea que subyace es poder dar acceso
a una historia clinica completa y exacta de princi pio a fin.

Estos sistemas se ejecutarian sobre una infraestructura tipo bitcoin, o ethereum, los
cuales por su parte estan intentando llegar a acuerdos con compafias de salud mediante
modelos de consorcio para que se unan y administren una cadena de bloques de interés
para todos.

Respecto a las empresas tecnolégicas, el movimiento hacia el desarrollo de plataformas o
integracion con productos propios es uno de sus acercamientos mas claros. Ejemplos como
Confidential Consortium (Coco) el Framework de Microsoft basado en Ethereum que
promete escalabilidad, gobierno y mayor confidencialidad . O la firma del acuerdo entre
IBM Watson Health y la FDA para investigar conjuntamente sobre el interc ambio seguro,
eficiente y escalable de datos de salud usando blockcha in.

En Espafia aun estamos en fase de observacién como muestra la creacién de la Red Lyra ,
un consorcio multisectorial encabezado por grandes empresas , y varias iniciativas
profesionales como BlockchainEspaina o LibroBlockchain .

Al acercarnos a las realidades del blockchain en el mundo de la salud, l6gicamente nos
encontramos con los retos, dificultades y barreras que ralentizan su implantacion.

En lineas generales hay que asumir que es una tecnologia inmadura, que en muchos
aspectos todavia esta en modo experimental y que tiene que demostrar la robustez de sus
mecanismos. El hecho de ser una tecnologia nueva acarrea la dificultad de encontrar
perfiles téc nicos con el conocimiento y experiencia necesaria , y unos altos costes en el
disefio y desarrollo de los proyectos.

Hay dudas respecto a los aspectos legales que puede provocar su caracter distribuido . Por
ejemplo: ¢Si existiera un problema en la infraestru ctura del sistema, quien seria el
responsable o garante hacia los usuarios? Y sobre los contratos inteligentes : ¢ Quién tiene
la responsabilidad en caso de un conflicto en la ejecuciébn automatica de un  smart
contract?

Pero sus principales retos provienen de cuestiones tecnolégicas: 17

1 La velocidad de transacci- n y validaci - n, as? como
gestionar datos.

1 El enorme consumo energeético.

La dificultad en integrarse sobre todo con sistemas 6/ egac y 0

91 El coste operativo.

=

16 Does Blockchain Have a Future in Healthcare? My Interview with Gem CEO Micah Winkelspecht
17 Blockchain technology: 9 benefits & 7 challenges Deloitte
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Como hemos visto, en el ambito sanitario tendra que demostrar su robustez para
establecer la identidad de los usuarios y el alto grado de control sobre el acceso de datos,
al igual que para resolver los temas de privacidad y seguridad del paciente.

Dejando de lado las barre ras tecnoldgicas, tampoco es despreciable la sensacion de un
excesivo optimismo en informes generados por la industria tecnolégica y el gran
movimiento que se estd generando al respecto de la evolucion y competencia entre las
distintas monedas virtuales , que afiaden més confusion al entorno de la tecnologia.

Sera una cuestion de tiempo, apenas 3 0 4 afios, saber si la industria  tecnolégica podra
demostrar todos los beneficios, que son muchos e importantes, poniendo en marcha
exitosas iniciativas basadas en bl ockchain y contemplar hasta qué punto el sector de la
salud es receptivo en su desarrollo.
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